Torun, dn. 10.11.2020

Urzad Miasta Torunia
Biuro Projektow Informatycznych
Ul. Waly gen. Sikorskiego 8

syg. BP1.271.76.3.2020

--- Wg. rozdzielnika ---

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/65/2020

postepowanie o udzielenie zamowienia publicznego o wartosci nieprzekraczajgcej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca sie z prosba o przygotowanie oferty na dostarczenie i wdrozenie wraz z konfiguracja:

O o B R

e system monitorowania sieci zgodnie z zalagczong specyfikacja.
e szkolenie powdrozeniowe

Zamawiajacy zastrzega sobie mozliwos¢ rezygnacji ze szkolen powdrozeniowych ze wzgledu na
zalozenia budzetowe.

Proszg podac jako kryterium 1: ryczaltowa ceng metto i brutto w zlotych.

Prosze poda¢ osobno wyceng na szkolenie powdrozeniowe netto i brutto w zlotych.
Wraz z oferta Oferent zlozy wypelniony formularz oferty — zatacznik nr 1.

Wraz z oferta Oferent zlozy aktualny pelny odpis z KRS badz z CEiDG.

Termin realizacji zadania: do 14 dni od dnia podpisania umowy

Kryterium wyboru ofert: Dla poréwnania ofert zostang zastosowane kryteria:

a) Kryterium 1: Cena — 100%

Za korzystniejsza oferte zostanie uznana oferta, ktdra otrzyma najwieksza liczbe punktow
stanowigcych sume punktow za kryterium a)

Kazda oferta moze uzyskac za dane kryterium okreslong liczbe punktow przy zastosowaniu
WZOrow:
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a) Kryterium 1:

najnizsza oferowana cena
sposrod zlozonych ofert
cena oferty = x znaczenie kryterium tj. 100 %
cena oferty badanej

Miejsce sktadania ofert: Ofertg prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, na adres e-mail (np. w formacie PDF): zp bpium.lorun.pl
Warunki platnosci: przelew, 21 dni od dnia dostarczenia faktury.
Termin skladania ofert:  do 18.11.2020r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)
Wykonawca, ktéry prowadzi jednoosobowg dziatalnos¢ gospodarcza zobowiazany jest
dotgczy¢ do oferty oswiadczenie czy w swojej jednoosobowej dziatalnosci:

e zatrudnia / nie zatrudnia pracownikow

e zawiera / nie zawiera umowy ze zleceniobiorcami

Wymagania i warunki Zamawiajgcego:
a) Zamawiajacy nie dopuszcza skladania ofert wariantowych, chyba, ze zostalo wskazane

inaczej.

b) Zamawiajacy nie dopuszcza skladania ofert czgsciowych, chyba, ze zostalo wskazane inacze;j.

¢) W celu zapewnienia porownywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

d) Z wytonionym Wykonawcg zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowej.

e) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okoliczno$ci nieznanych Zamawiajacemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstgpienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

g) Ze wzgledu na zalozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstgpienia badz uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

h) Oferent moze zlozy¢ wylacznie jedna oferte.

i) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofa¢, pod warunkiem, ze
uczyni to przed uplywem terminu skladania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;j.

j) Oferty ztozone po terminie nie zostang rozpatrzone.

k) Oferenci uczestniczg w postepowaniu ofertowym na wlasne ryzyko i koszt, nie przyshuguja
im zadne roszczenia z tytutu odstapienia przez Zamawiajacego od postgpowania ofertowego.

1) Oferenci biorgcy udziat w postepowaniu zostang poinformowani o wynikach postgpowania
pisemnie (droga elektroniczng).

m) Zamawiajacy zastrzega sobie mozliwosé wyboru kolejnej wsréd najkorzystniejszych ofert,
jezeli oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zamowienia.

n) Oferenci mogg zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektroniczng na adres e-mail: zp bpi@um.torun.pl
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0) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak rowniez nie jest

ogloszeniem w rozumieniu ustawy Prawo zaméwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zamowienia publicznego w rozumieniu

przepisow Prawa zamdwien publicznych oraz nie ksztatltuje zobowigzania Zamawiajacego do

przyjecia ktorejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zaméwienia

bez wyboru ktorejkolwiek ze ztozonych ofert.

Zamawiajgcy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacji

warunkéw zamOwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamowienia bez

podania przyczyny.



Zalacznik 1

PRZEDMIOT ZAMOWIENIA

system monitorowania sieci zgodnie z zalaczong specyfikacja.

----------------------------------------------------------------

Numer telefonu / fax
Internet http: //
e-mail

ZAMAWIAJACY Gmina Miasta Torui
- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO (przedluzenie licencji)*
(z obowiazujacym podatkiem VAT)

dostarczenie 1 wdrozenie wraz z konfiguracja

Cyfrowo netto: ......cooviiiiiiiiiiininna e e
Cyfrowo brutto: ..o e
Stownie brutto:

Szkolenie powdrozeniowe

Cyfrowo netto: ..o
Cyowo Brittor ..o
Stownie brutto:

Osoba uprawniona do podpisania umowy

Osoba uprawniona do podpisania protokelu
odbiorn

IAdres e-mail sluzacy do zglaszania
reklamacji

Data

Podpis




System monitoringu i analizy ruchu sieciowego
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System analizy ruchu sieciowego musi sktadac sie z nastepujgcych komponentéw: wirtualnego
kolektora gromadzgcego, przechowujacego i analizujgcego pakiety NetFlow oraz IPFIX, oraz dwdch
serwerow fizycznych do zbierania kopii ruchu ze switchy (port mirroring) i na tej podstawie
wykonujacych pomiardw wydajnosci sieci

Urzadzenie do zbierania i przechowywania statystyk flow musi umozliwiaé zbieranie danych z
minimum 100 urzadzen (Zrodet netflow) z wydajnoscig na dzief rozpoczecia wdrozenia 50 tys.
flows/ sek

Maszyna wirtualna bedaca kolektorem IPFIX musi posiada¢ 2 interfejsy do zarzadzania
10/100/1000 MbE, na ktérych bedzie odbierany Netflow z urzagdzer zewnetrznych

Kolektor musi mie¢ mozliwos¢ zbierania kopii ruchu przynajmniej z 2 standardowych switchy
wirtualnych

Kolektor IPFIX musi zapewnia¢ mozliwos¢ zebrania min 2TB danych

Serwery do zbierania ruchu ze switchy musza by¢ dostarczone jako sprzetowe appliance o

wysokosci 1U

Jedno urzadzenie do zbierania kopii ruchu musi posiada¢ minimum 2 interfejsy monitorujgce
10/100/1000 Mbps Ethernet miedziane , o wydajnosci co najmniej 1,4M pakietéw na sekunde.
Urzadzenie to musi by¢ wyposazone w dysk o pojemnosci przynajmniej 500GB. Dodatkowo musi
posiada¢ dwa interfejsy sieciowe 10/100/1000Mb do zarzgdzania.

Drugie urzadzenie do zbierania kopii ruchu musi posiada¢ minimum 1 interfejs monitorujacy
10/100/1000 Mbps Ethernet miedziany , o wydajnosci co najmniej 1,4M pakietéw na sekunde.
Urzadzenie to musi by¢ wyposazone w dysk o pojemnosci przynajmniej 500GB. Dodatkowo musi
posiadac dwa interfejsy sieciowe 10/100/1000Mb do zarzgdzania.

System musi udostepniac funkcje aktywnego tworzenia prébek ruchu z analizowanej kopii ruchu
sieciowego. Musi istnie¢ mozliwos¢ aktywnego tworzenia prébek ruchu w formatach co najmniej
Netflow wersji 5 i 9, IPFIX. System musi posiada¢ funkcje wysytania aktywnie tworzonych prébek
ruchu do systemu kolektora statystyk Netflow tego samego producenta oraz do innych systemow
zbierajgcych takie statystyki (minimum 10 réwnoczesnych odbiorcéw).

System tworzacy statystyki netflow musi mie¢ mozliwos¢ przesytania statystyk IPFIX do kolektora
statystyk za pomoca szyfrowanego potagczenia TCP (zgodnie z RFC 5153) - niezbedne do zbierania
danych z sond

System musi wykonywac i prezentowac w sposob graficzny informacje o wydajnosci sieci: metryki
RTT i SRT, jitter, retransmisje

System musi wykrywa¢ nowe hosty pojawiajgce sie w sieci teleinformatycznej.

System musi zbierac i przechowywac informacje o MAC adresach komputeréw oraz o przypisanych
do nich adreséw IPv4 i IPv6.

System musi utrzymywac centralne repozytorium informacji o analizowanym ruchu sieciowym
otrzymywanych z innych urzadzen sieciowych lub wtasnych komponentéw.

System musi udostepniac graficzny interfejs uzytkownika do przetwarzania zebranych danych, w
tym wyliczania statystyk i generowania raportow. Statystyki i raporty muszg by¢ dostepne na
biezgco w czasie rzeczywistym.

System kolekcjonowania danych musi przechowywaé informacje o czasie rozpoczecia i
zakonczenia strumienia analizowanych danych z dokfadnoscig do 1 milisekundy.

System musi posiada¢ funkcje tworzenia profili i widokéw analizowanych danych, aktualizowanych
na biezgco, na podstawie kryteriow zdefiniowanych przez administratora.



18. System musi generowac raporty pokazujgce dane w formie graficznej (wykresy) jak i tabelarycznej,
w oparciu o kryteria wprowadzane przez uzytkownikow w formie filirow. Raporty musza
obejmowac réwniez informacje o wszystkich konwersacjach pomiedzy monitorowanymi hostami.

19. System musi mie¢ moiliweéé wysSwietlenia wszystkich hostname oraz url w zadanym przedziale
czasu dla danego uzytkownika, grupy uzytkownikow, sieci.

20. Systermn musi pozwalaé na wy$wietlenie listy potgczen SIP, dajac informacje o stronach biorgcych
udziat w pofaczeniu, pomiar wydajnosci oraz identyfikacje ruchu powigzanege z danym
potgczeniem

21. System musi zbiera¢ z kopii ruchu i udostepnia¢ za pomocyg protokofu IPFIX przynajmniej
nastepujgce informacje o sieci:

adresy i sieci IP (Zrodtowe i docelowe),

aplikacje {protokoty, porty Zrédiowe, docelowe oraz NBAR2),

kraje rozpoznawane na podstawie sieci IP {dla adreséw Zrédtowych i docelowych)

ruch z okreslenymi flagami TCP,

protokoty IPvd oraz IPv6,

system operacyjny i przegladarke hosta korzystajacego z http,

hosthame’y, URLe, method, result code

DHCP minimum: oferowany adres IP, typ wiadomosci , dtugosc dzierzawy, nazwa serwera,
nazwa hosta, wymagany/wybrany adres |P '

DNS minimum: flagi DNS, odpytywana nazwa, odpowied? serwera na dane zapytanie, kod
odpowiedzi

SAMBA: minimum dta SMB2: nazwa | typ pliku , Sciezka do pliku, typ operacji,

VolP: call ID, SIP called party, SIP calling party, SIP VIA, SIP ringing time, SIP RTP IP, SIP RTP
audio i video, packet type, RTP jitter,, RTP codec type,

Metryki RTT i SRT {min, max, $rednie), opdznienie, jitter, retransmisje, pakiety out of order
SMTP: nadawca email, btedy uwierzytelnienia

MSSQL: sql query, error code, response type

ARP

TLS: wersia SSL, TLS, algorytm szyfrowania, dfugosé klucza, data wystawienia i koniec
waznosci certyfikatu, urzad certyfikacji, nazwa ustugi na jaka jest wystawiony certyfikat,
JA3

22. System musi posiadaé moiliwosé filtrowania wynikow wedtug réznych kryteriéw dostepnych w
zbieranych danych oraz raportowania obciaZenia sieci dla elementéw minimum

uzytkownikdw (UID, adresy zrodiowe, docelowe),
aplikacje (protokoty, porty Zrédiowe, docelowe),
klasy ruchu QoS (ToS/DSCP),
systemy autonomiczne {AS),
protokoty,
podsieci,
ruch z okre$lonymi flagami TCP,
IPv4 oraz IPvb
Kazdy element netflow/ipfix wymieniony w pkt. 18
Elementy dodatkowe IPFIX dla VMware, Cisco, Gigamon

23. System musi generowac raporty zgodnie z kryteriami ustalanymi przez administratoréw oraz na
podstawie predefiniowanych wzorcow. Raporty muszg by tworzone w rdznych formatach —
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minimum PDF i CSV. Uzytkownik musi posiadaé wptyw na ukfad raportu poprzez dobér ilosci i
rodzaju informacji, z ktérych raport bedzie sie sktadat.
System musi posiadaé funkcje automatycznego rozwiazywania adresdéw IP do nazw domenowych.
System musi udostepniaé zbiorcze dane statystyczne zawierajgce sumaryczng liczbe otrzymanych
eksportow prébek ruchu okredlonego typu zebranych przez kazdy interfejs monitorujacy, wraz z
informacjami na temat sredniej oraz szczytowej liczby otrzymywanych eksportéw od kaidego
urzadzen.
System musi pozwalaé na definiowanie alarmdw, ktore bedg powiadamiaé administratora o ruchu
sieciowym (globalnym oraz z wybranych sieci, protokotéw i aplikacji) przekraczajacym
zdefiniowane wartosci progowe wyrazone w jednostkach ilosci danych (pakietach oraz bajtach), a
takie w jednostkach predkosci transmisji (bitach/sekunde, pakietach/sekunde).
Alarmy muszg by¢ wysytane przy wykorzystaniu co najmniej nastepujacych metod: syslog, e-mail,
SNMP trap
System musi udostepniac REST APl dajgce mozliwos¢ minimum:

s utworzenia, modyfikowania, kasowania i pobrania nowego wykresu/widoku,

e utworzenia, skasowania, modyfikowania uprawnied dla uzytkownikdw

¢  pobranie pojedynczych flowow zdefiniowanych filtrem

¢ pobranie statystyk dotyczacych danego rodzaju ruchu sieciowego

e pobranie listy zdefiniowanych raportow

+ tworzenie, modyfikowanie, usuniecie raportu _
System musi by¢ dostarczony jako rozwigzanie gotowe do uzytku, pochodzgce od tego samego
producenta. Nie jest dopuszczalna sytuacja, w ktérej funkcje wymagane dla systemu realizowane
sg przez zestaw programdw pochodzacych od rdznych producentdw, dziatajacych na tej samej
platformie sprzetowej ogélnego przeznaczenia lub jak GNU open source.
System musi by¢ kompletny tzn. zawieraé wszystkie licencje i zezwolenia, niezbedne do
poprawnego funkcjonowania zgodnie z niniejszg specyfikacjg, bez koniecznoéci wnoszenia
dodatkowych opiat.

Petne zarzgdzanie systemem, analiza danych oraz raportowanie musi odbywac sie poprzez
graficzny interfejs uzytkownika dostepny za pomoca standardowych przeglgdarek WWW. Nie jest
dopuszczalne zarzadzanie przy pomocy dodatkowych aplikacji klienckich.
System musi pozwalaé na definiowanie kont administratoréow o zréznicowanym poziomie
uprawnienn w zakresie co najmniej: peinej kontroli nad systemem, kontroli na poszczegblnymi
modutami funkcjonalnymi systemu, kont uprawnionych tylko do odczytu. Ponadto musi istniec
funkcja ograniczania uprawniern kont uiytkownikéw do poszczegdlnych Zrédet informacji tj.
konkretnych aplikacji, podsieci, grupy urzadzen (danych definiowanych na podstawie kryteriow z
warstwy 3 i 4 modelu OSI1). Tozsamoé¢ administratoréw musi by¢ weryfikowana w lokalnej bazie
danych uzytkownikéw, a takie przy pomocy zewnetrznych serwerdw uwierzytelniania — co
najmniej LDAP, TACACS+.

System musi posiada¢ mozliwo$é nadawania uprawnien administracyjnych na konkretne zrédfo
pochodzenia danych flow.

Musi by¢ dostepha funkcja zapisywania i odtwarzania petnej konfiguracji systemu oraz jedynie
wybranych jego komponentéw.

System musi posiadac narzedzia do:

¢ informowania o statusie systemu, zajetosci pamieci, dostepnosci przestrzeni dyskowe],

e konfiguracji interfejsow sieciowych,
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e zapisywania pefnego dziennika zdarzen (logéw) zwigzanych z dziafaniem systemu i

uruchomionym na nim ustug.
System musi umozliwiac :

s zbieranie informacji o ruchu w sieci komputerowej w oparciu o protokét NetFlow/ IPFIX/
sFlow/jflow lub podobnych (NSEL,NEL), z urzadzen sieciowych obstugujgcych te protokoty
(switche, routery, dedykowane sondy, itp.);

e  zapisywanie zebranych danych w bazie danych;

¢ udostepnienie interfejsu graficznego do przetwarzania zebranych danych, tj. wykonywania
statystyk i raportow.

System musi pozwala¢ na backup wybranych baz danych na zewnetrzny storage
System musi mie¢ mozliwoé¢ parsowania informacji zawartych w syslogu pochodzacych od
systeméw uwierzytelniania uzytkownikéw w celu powigzania w czasie adresu IP z nazwa

uzytkownika,
Urzadzenie do zbierania i przechowywania statystyk Flow musi posiadaé wsparcie dla

nastepujacych protokotéw i rozszerzen:

NetFlow (wersje 5, oraz 9);

+ |PFIX;
e sFlow;
» jFlow;

e  Netstream
¢ Elementy IPFIX innych producentéw, minimum VYmWare NSX, Cisco: AVC, http, Gigamon:
http, dns, ssl ‘

Wykonywanie statystyk i generowanie graficznych/ tabelarycznych wynikéw, powinno odbywaé
sie w czasie rzeczywistym {na biezaco wobec sptywajacych danych NetFlow).
System musi posiadaé mozliwo$¢é automatycznego odczytywania nazw urzgdzen, listy interfejsow
wraz z nazwami, opisami i predkosciami poprzez protokat SNMP w wersjach 1,2¢,3.
System musi udostepniaé informacje zbiorcze oraz dla kazdego urzgdzenia niezaleinie, zawierajaca
sumaryczng liczbe otrzymanych eksportéw okredlonego typu wysianych przez kazde z urzadzen,
wraz z informacjami na temat $redniej oraz szczytowej liczby otrzymywanych eksportéw od
kazdego z urzadzen.
System musi posiadaé funkcje raportowania dziennikdw zdarzen (log) serwera i ustug.
System musi posiadad funkcje konfiguracji portéw nastuchujgcych na dany typ eksportw.
System musi posiada¢ wymagane funkcjonainosci w momencie sktadania oferty
Oferta musi zawierac licencje life time z rocznym wsparciem producenta




